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摘要：全同态加密不支持非线性同态计算，导致隐私保护机器学习中的同态ReLU评估难以直接实现。现

有采用高阶多项式近似ReLU激活函数的方案设计大位宽模乘与高阶多项式乘法运算，使得系统吞吐量受

限、资源利用率低。对此，提出了一种CPU-FPGA异构协同的同态ReLU评估方案：由CPU端执行ReLU

的高阶多项式近似，FPGA端执行同态多项式评估加速。具体而言，首先设计了分段查找表模运算方法，

借助双级分解映射机制将大位宽模乘转化为并行高低位查表与线性组合，模乘时延较现有最优方案降低

97%。其次，提出动态资源复用CG-NTT架构优化多项式乘法效率，依托固定访存模式实现动态表复用策

略，相较于传统NTT架构，减少 15%~37%计算单元，降低 45%~50.8%运算时延。最后，构建CPU-FPGA

异构加速框架，通过相位调优接口与资源协调机制，使同态ReLU评估获得21.4倍加速比。实验验证了该

方案在加速密文推理中的可行性，但最耗时的自举操作仍需在CPU端执行。因此，未来研究将聚焦自举操

作的硬件加速，以进一步提升密文推理系统的实用性能。
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Abstract: Fully homomorphic encryption does not support nonlinear homomorphic computation, making it diffi‐

cult to directly implement homomorphic ReLU evaluation in privacy-preserving machine learning. Existing 

schemes that employ high-degree polynomials to approximate the ReLU activation function involve large-bitwidth 

modular multiplication and high-degree polynomial multiplication operations, resulting in limited system through‐

put and low resource utilization.To address this, a CPU-FPGA heterogeneous collaborative architecture was pro‐

posed for homomorphic ReLU evaluation, with the CPU executing high-degree polynomial approximation and the 

收稿日期：2025−12−05；修回日期：2026−05−03

通信作者：方俊彬，tjunbinfang@jnu.edu.cn

基金项目：深圳市科技重大专项（No.KJZD20240903104301003）

Foundation Item: Shenzhen Major Science and Technology Project (No.KJZD20240903104301003)



网络与信息安全学报 第 12 卷

FPGA accelerating homomorphic polynomial evaluation. Specifically, a segmented lookup table modular reduction 

algorithm was first designed. By means of a two-level decomposition mapping mechanism, large-bitwidth modular 

multiplication was converted into parallel high/low-bit lookup table operations and linear combinations. As a result, 

the modular multiplication delay was reduced by 97% compared to the existing state-of-the-art scheme. Secondly, a 

dynamic resource-reusing CG-NTT architecture was proposed to optimize polynomial multiplication efficiency. Re‐

lying on a fixed memory access pattern, a dynamic table reuse strategy was implemented. Compared with tradi‐

tional NTT architectures, 15%～37% of the computation units were reduced, and 45%～50.8% of the operation la‐

tency was decreased. Finally, a CPU-FPGA heterogeneous acceleration framework was constructed. Through a 

phase-tuning interface and a resource coordination mechanism, a speedup of 21.4 times was achieved for homomor‐

phic ReLU evaluation. The feasibility of the proposed scheme in accelerating ciphertext inference was verified by 

experiments, although the most time-consuming bootstrapping operation still had to be executed on the CPU side. 

Therefore, future research will be focused on the hardware acceleration of the bootstrapping operation, in order to 

further improve the practical performance of the ciphertext inference system.

Key words: fully homomorphic encryption, lookup table modular reduction, CG-NTT, ReLU activation function, 

CPU-FPGA heterogeneous collaborative

0　引言

近年来，机器学习逐步落地产业化应用，覆

盖医疗、金融、交通等多个领域。然而，机器学

习的落地需要依托海量敏感数据，容易引发隐私

泄露与信息安全风险。为了保护数据安全，业界

陆续引入全同态加密（fully homomorphic encryp‐

tion, FHE）、安全多方计算和差分隐私等隐私保

护技术。其中，FHE技术允许在加密数据上直接

进行计算而无须解密，具有安全性高、交互开销

低等优点，是现阶段发展前景突出的隐私计算技

术之一。自1978年Rivest、Adleman和Dertouzos

首次提出 FHE 构想[1]，到 2009 年 Gentry 基于理

想格构造出首个可实现的 FHE 方案[2]，FHE 技

术历经多轮迭代演进。BGV（brakerski-gentry-

vaikuntanathan）[3]、FV（fan-vercauteren）[4]等第

二代FHE方案借助模切换技术提升运算效率；以

CGGI （chillotti-gama-georgieva-izabachène）[5]和

CKKS[6-8]（cheon-kim-kim-song）为代表的第三代

全同态方案则通过近似计算和自举算法优化进一

步降低计算开销。其中，CKKS方案凭借高效的

浮点数同态运算能力，已成为隐私保护机器学习

的主流选择。

然而，CKKS密文推理系统的实际部署受限

于两大瓶颈。其一，环上高维多项式乘法与大位

宽模乘运算会引发超线性计算时延。其二，整流

线性单位（rectified linear unit, ReLU）函数这类

激活函数需要通过高阶多项式近似实现，其动态

输入范围缩放与不规则内存访问模式，造成硬件

资源利用率低下。为突破上述性能瓶颈，国内外

研究者相继提出面向中央处理器（central pro‐

cessing unit, CPU）、图形处理器（graphics pro‐

cessing unit, GPU）、现场可编程门阵列（field 

programmable gate array, FPGA）3类硬件平台的

加速优化方案[9-20]。然而，现阶段面向 FPGA、

适配CKKS密文推理系统的落地加速实现，大多

仅集中在加速大位宽模乘运算和高维多项式乘法

上[19-21]，忽视了 ReLU 运算过程中的数论变换

（number theoretic transform, NTT）算子密集调

用、模乘位宽失配等核心问题，严重制约了系统

效率提升。

基于CKKS的密文ReLU方案在 FPGA上的

实现仍受片上资源效率与吞吐量的约束，其原因

主要包括两点。一是，CKKS的核心算子NTT需

要动态生成地址，导致内存访问模式不规

则[19-21]，加剧了片上存储与计算资源的竞争。二

是，CKKS 中大量的模乘运算需处理大位宽模

数，而现有的模乘器受限于逐位进位链，难以满

足高吞吐需求[22-24]。在单一硬件平台上实现同态

ReLU评估时，这些性能瓶颈更为突出。纯CPU

系统虽能灵活处理ReLU多项式阶数动态调整与

输入归一化参数 v的实时更新，但其串行架构难

以高效执行 NTT 算子的高度并行化乘加操作，

致使ReLU计算吞吐量受限。FPGA虽可通过流
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水线加速 NTT 核心运算，却因硬件逻辑固化，

无法适配ReLU计算中由 v变化引发的访存模式

随机跳变（如不同缩放因子下多项式系数的位宽

变化）。

尽管已有研究在模运算优化[22-24]、NTT 架

构加速[25-28]及 FHE硬件加速[35-36]等方面取得了

显著进展，但这些工作均未系统性地解决CKKS

密文ReLU评估中的模乘位宽失配、NTT访存冗

余与跨平台协同低效等问题。具体而言，现有查

找表取模电路[30]受限于存储爆炸与加法链过长，

无法适应全同态加密的大模数约简；NTT 架

构[28]缺乏对密文层级动态性的资源适配机制。

此外，现有的FPGA加速器[35-36]都集中于全同态

加密的单一算子加速。

针对上述挑战，本文在算法层面提出一种面

向同态 ReLU 评估的分段查找表（segmented 

lookup table, S-LUT）模约减与动态几何固定数

论变换（constant-geometry NTT, CG-NTT）资源

复用方法。通过双级分解映射与子表激活策略，

该方法解决了大位宽模乘存储爆炸与NTT访存

冗余问题。基于上述算法，本文进一步实现了

CPU-FPGA异构高效ReLU计算系统，通过并行

查表架构、预取－计算协同流水线及相位调谐接

口完成算法的硬件加速与系统协同，克服了

ReLU非线性计算低效等核心问题。本文的主要

贡献如下。

1) 设计分段查找表取模电路，采用双级分解

映射机制将大位宽模乘运算转换为高位/低位并

行查表与线性组合操作。这一设计使查找表所需

的存储资源从 2n降至 2n 2，线性组合的加法链长

度缩短50%，模乘运算时延较现有代表性方案最

高降低97%。

2) 提出动态资源复用CG-NTT架构，在固定

访存模式的基础上，采用动态表复用策略降低内

存地址计算次数，并根据密文层级激活对应的取

模子表集合{qj1,qj2,…}。通过部分重配置技术，

将未激活的查找表临时分配给旋转因子存储单

元，消除冗余表项占用。相比于原有的NTT架

构，该设计减少了 15%~37%的计算单元，从而

降低了45%~50.8%的运算时延。

3) 构建基于 CPU-FPGA 异构协同的动态负

载均衡框架，利用相位调谐接口与资源协同机制

提升数据传输与计算效率。在此基础上，在异构

框架上实现密文ReLU计算 21.4倍的加速比，并

集成至现有密文推理系统，实现端到端性能

提升。

1　预备知识

1.1　查找表

查找表（lookup table, LUT）是 FPGA 中基

于预计算的核心组件，其本质是通过地址映射直

接输出预存结果，以空间换时间来加速复杂运

算。数学上，LUT可视为离散函数 f ( x) = y的硬

件实现，输入 x作为地址索引，输出  y存储于对

应位置。例如，在密码学中，NTT运算的旋转因

子可预计算存入 LUT，并通过索引快速调用。

FPGA的物理LUT资源（如Xilinx UltraScale+架

构的6输入LUT）本质上是可配置逻辑单元，支

持灵活重组为分布式随机存取存储器（random 

access memory, RAM），实现低时延的并行数据

访问。与块随机存取存储器（block random ac‐

cess memory, BRAM）相比，LUT构建的分布式

RAM容量较小，但时延更低，适合高频访问场

景；而BRAM容量大但时延较高，二者结合使

用可以平衡效率与资源开销。

在大模数同态加密场景中，LUT需存储的模

数Q位宽可达 32～64位，直接构建全量表（规

模达 MB 至 GB 级）远超 FPGA 片上资源限制。

为此，采用分块策略：将Q分解为多个小模数，

通过中国剩余定理在查表后重组结果，以分块存

储降低单表容量，但需额外模乘计算。进一步优

化中，混合存储架构将高频数据映射至LUT分

布式RAM，低频数据存于BRAM，结合算法特

性压缩冗余预计算值，从而在存储效率与计算复

杂度间实现帕累托最优。这种设计使得FPGA能

在有限资源下高效支持大规模密码学运算，凸显

其在实时性与能效上的优势。

1.2　几何固定快速数论变换（CG-NTT）

常用的 NTT 实现框架主要包括变几何

Cooley-Tukey NTT （CT-NTT）和 CG-NTT。其

中CG-NTT算法如算法 1所示。CG-NTT因其内

存访问模式的一致性与数据流的可预测性，相较
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于CT-NTT架构，在FPGA、专用集成电路（ap‐

plication specific integrated circuit, ASIC）等硬件

上具有静态地址映射、参数无关设计等优势。

算法1 CG-NTT算法

输入 多项式系数 a [0,⋯,n - 1]mod q、模

数q、原根ψ é
ë
êêêê0,⋯,

n
2
- 1ù

û
úúúú和多项式阶数n =  2m

输出 CG-NTT结果A[0,⋯,n - 1] mod q

1)   for s = 1:m do

2)        h = 2s - 1

3)        numgroups =  2m - s

4)        for groupidx = 0:numgroups - 1 do

5)               base = groupidx × 2s

6)               for j = 0:h - 1 do

7)                    k = base + j

8)                    l = k + h
9)                  ω =  ψ [ j × numgroups]

10)                t = (a [ l ] × ω) mod  q

11)                A[ l ] = (a [ k ] - t ) mod  q

12)                A[ k ] = (a [ k ] + t ) mod q

13)             end for

14)      end for

15) end for

目前，已有许多文献通过实验验证了CG-NTT

在吞吐量、能效比与资源利用率上均具有显著

优势[25-27]。

然而，CG-NTT的关键计算瓶颈在于其蝶形

运算阶段的高计算时延。该阶段需对每一组系数

执行模乘累加操作，运算表达式如下：

ì

í

î

ï
ïï
ï

ï
ïï
ï

t ← ( )a [ ]l  × ω  mod q

A[ ]l ← ( )a [ ]k - t  mod q

A[ ]k ← ( )a [ ]k + t  mod q

(1)

实验数据显示，此类操作占CG-NTT总运算

时间的90%以上，且其串行依赖性与密集模运算

特性导致关键路径时延显著增加。尽管CG-NTT

在吞吐量上表现优异，但高时延问题仍严重制约

其在低时延实时任务中的部署效率，成为实际应

用中亟待突破的关键挑战。

1.3　ReLU激活函数多项式近似

在基于 CKKS 的全同态加密推理系统中，

ReLU激活函数的高效实现需解决其非线性运算

特性与同态运算约束之间的冲突。ReLU依靠阈

值判断实现非线性映射（输入大于 0 时原样输

出，小于或等于0时输出0），但在同态加密下直

接比较密文大小会导致密文噪声急剧膨胀，破坏

解密可行性。为此，主流方案采用低阶多项式拟

合ReLU的输入输出映射关系，例如利用奇次多

项式拟合正区间的线性特性，同时在负区间强制

输出接近 0的值。这种近似需平衡多项式阶数、

逼近精度和同态乘法深度：高阶多项式虽能提升

精度，但会导致计算复杂度呈指数级上升，而低

阶多项式可能因拟合不足引入显著误差，尤其在

0点附近。

硬件实现的关键挑战在于动态输入范围与固

定多项式系数之间的矛盾。密文数据的动态范围

要求多项式系数随缩放因子进行动态调整，频繁

的参数加载操作会挤占片上带宽；受限于片上存

储容量，多余系数需要依赖高时延的片外存储

器，由此带来高访存时延，形成系统带宽瓶颈。

此外，多项式运算的数据串行依赖与同态乘法深

度紧密相关，例如 7阶多项式需至少 3级乘法深

度，导致硬件流水线难以充分展开。因此，

ReLU优化的核心目标是在加密域内以最小计算

代价逼近ReLU，同时满足噪声增长约束与硬件

资源限制。

1.4　剩余数系统

剩余数系统（residue number system, RNS）

通过中国剩余定理，将大模数Q分解为K个NTT

友好模数{Q₁,⋯,Qk}的乘积，从而构建同构映射。

对于FPGA、ASIC等硬件加速平台而言，分

解后的NTT友好模数{ }Q1,⋯,Qk 可以通过流水线

单元等并行技术加速，采用“空间换时间”策略

实现计算吞吐量的线性扩展。本文采用RNS架构，

通过构建K个小查找表LUT (Q1 ) ,⋯,LUT ( )QK 分

解大查找表LUT (Q)，并采用分段查找表技术对

每个小查找表进行双级分解映射，从而最小化

NTT运算所需要的硬件资源。在计算复杂度层

面，小模数运算不仅规避了整数乘法器的高资源

消耗特性，其同构结构还可将理论计算开销从

O (Nlog ( N ) log (Q ) )降至O (Nlog ( N ) log (Qi ))的
并行累加模式。
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1.5　相关工作

为明确本文的技术贡献，本小节从问题场

景、核心方法与优化目标3个维度，系统对比本

文与已有前沿工作[23-24,28,30,35-36,39]的差异。

现有取模电路主要包括迭代取模[23-24]和查找

表取模[30,39]。前者需要多步执行，且受限于进位

链时延；后者的存储开销随模数位宽呈指数级膨

胀。本文从算法层面通过双级分解映射降低存储

复杂度，并通过动态区间合并进一步压缩所需的

存储空间，以实现低时延、低存储开销的取模

运算。

现有工作验证了CG-NTT在静态访存与参数

适配方面的优势[25-28]，但未针对底层的模数链进

行动态优化。为此，本文提出动态表复用策略，

利用CG-NTT静态访存与RNS同构特性，仅激活

当前需要的取模子表；并在具体实现时通过预

取－计算协同流水线隐藏重配置开销，实现资源

与时延的同步降低。

基于FPGA的加速平台工作[35-36]聚焦在自举

加速，尚未实现针对同态ReLU的加速。本文提

出了基于 CPU-FPGA 的同态 ReLU 加速框架：

CPU负责多项式近似与动态参数，FPGA负责同

态评估，首次实现了高效的异构 ReLU 同态

运算。

2　基于异构架构的同态ReLU加速

在基于 CKKS[6]的全同态加密推理系统中，

ReLU是机器学习模型中常用的非线性激活函数，

其隐私保护需求推动了全同态加密实现方案的快

速发展。由于全同态加密机制无法直接对非线性

函数进行密文评估，非线性算子的同态计算通常

分为两个阶段：非线性函数多项式近似和同态近

似线性函数评估。本文提出将近似高阶多项式函

数生成步骤部署于CPU端完成，同时将同态近

似线性函数评估（即同态多项式评估）卸载至

FPGA端并加速执行，并针对性设计CPU-FPGA

异构传输接口，同态ReLU近似评估框架如图 1

所示。

针对同态ReLU近似评估的核心挑战——非

线性特性需要通过高阶多项式近似实现，而动态

输入范围缩放与密文噪声敏感性问题导致硬件加

速面临“精度”“时延”“资源”三重矛盾——本

文提出一种面向密文 ReLU 的异构协同加速架

构。该架构以FPGA为核心构建ReLU专用计算

引擎。首先，针对ReLU多项式近似中密集的大

位宽模乘运算及其核心算子NTT因模乘运算复

杂、系数存储爆炸导致的效率瓶颈，本文创新性

地提出双级分解映射机制，将大位宽模运算拆解

为高/低位并行查表与线性组合，结合剩余数系

统的动态表复用策略，使NTT时延较原架构降

低50%。该设计首次突破模运算资源效率的“超

线性诅咒”，为大规模同态加密提供硬件级优化

范式。在此基础上，针对密文推理中非线性函数

的高噪声敏感性与计算不可逆性，本文提出奇对
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图1　同态ReLU近似评估框架
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称约束多项式与零点邻域微分固化技术，通过动

态区间缩放与 FPGA 端深度流水线架构，实现

ReLU 激活的 21.4 倍加速比（相较于纯 CPU 方

案）。最后，针对密文数据洪流引发的跨平台传

输阻塞问题，本文创新性地设计了相位调谐接口

与预取－计算协同流水线，通过时间片轮转调度

将密文传输时延完全覆盖于有效计算周期内。

实验表明，本方案为隐私保护神经网络中密

文ReLU实用化部署提供了首套兼顾效率与精度

的端到端硬件解决方案。

2.1　查找表模运算的优化设计

本文提出基于查找表的模运算（look up 

table-based modular arithmetic, LUT-MA），通过预

计算与查表机制替代传统复杂运算，以突破硬件

瓶颈。具体而言，针对已知模数 q，将二进制整

数A =∑i = 0

n  Ai2
i的模运算分解为位级累加操作，

即通过计算 A mod q = (∑i = 0

n ( )Ai2
i mod q ) mod q

得到 2i mod q，再通过预计算的值构建静态查找

表，从而将模运算简化为查表与累加过程。相较

于依赖乘法器与复杂进位链的传统模乘方案，

LUT-MA 仅需加法器链即可完成模约简，在

FPGA中实现零乘法器占用。

然而，经典 LUT-MA 方案面临存储与时延

的双重挑战：查找表规模随模数位宽 n 呈指数

级增长O (2n )，例如，当n = 32位时，表容量可

达 4 GB，远超 FPGA片上存储容量；同时，位

分解导致的加法链长度与 n 呈线性关系，即

O (n)，严重制约时序性能。上述局限性凸显了

传统方案在资源效率与实时性之间的失衡。为

此，本文进一步提出分段查找表架构与动态权重

修正策略，以实现指数级压缩存储开销并显著降

低运算时延。

2.1.1　分段查找表架构设计

S-LUT架构如图2所示。

将 n位模数分解为低位宽 n1 = n/2与高位宽

n2 = n/2，并分别构建低位子表LUTL与高位子表

LUTH，使A mod q满足式(2)：

A mod q = (∑i = 0

n1 - 1

( )Ai ⋅ 2imod q +

)2n1∑
j = 0

n2 - 1

( )Aj2
jmod q mod q mod q

  (2)

其中，i为低位部分的位索引，j为高位部分的局

部位索引，Ai 表示低位部分第 i位的二进制值，

Aj 表示高位部分重新编号后第 j位的二进制值。

对于n位模数q，分段查找表的存储复杂度Cstorage

可表示为：

Cstorage = 2 ⋅ 2n/2 log q (3)

每个子表LUTH/LUTL存储2n 2个条目，每个

条目占用 logq位。由于每个子表的模加运算可以

并行执行，因此加法链长度缩短为O (n 2 )，进

而时序路径时延降低50%。

2.1.2　低位累加器的硬件简化

对于LUTL，其计算过程可重构为：

∑
i = 0

n1 - 1

( )Ai2
i mod q = ∑

i = 0

n1 - 1

Ai2
i - q
∑i = 0

n1 - 1
Ai2

i

q
(4)

式(4)表明，低位累加可通过移位－减法器

->

x[N−1]
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图2　S-LUT架构
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链（结合移位寄存器与减法器的级联架构）直接

实现，无须预存查找表，如图3所示。具体步骤

为：输入比特流Ai首先进入移位累加器，根据位

权 2i 生成中间值 T = ∑
i = 0

n1 - 1

Ai2
i；随后，减法器通

过并行比较器阵列实时计算 ë ûT q 值，并输出T ′ =

T - q ⋅ ë ûT q 作为最终模运算结果。此架构的核心

优势在于实现了“存储－计算置换”，相较于传统

方案需预存2n - 1个 logq位表项，本设计仅需配置

可重构移位寄存器与组合逻辑电路，硬件资源消

耗与位宽n1呈线性关系而非指数级增长。

在典型FHE参数（n1 = 16, q = 32）下，该方

案可节省存储空间 2n1 ⋅ ë ûlog q 。以 n1 = 16为例，

传统 LUTL 需要 216 × 32 = 2 097 152 bit的存储单

元，而优化后可以减少216 × log232 = 327 680 bit。

2.1.3　高位子表的基 r = 2k并行查表优化

传统基于比特串行的查表机制在处理n₂位输

入时需进行n₂次顺序访存，其关键路径时延与n₂

呈线性正相关，这是NTT硬件性能发展的瓶颈。

为此，本文借鉴巴雷特约简算法的基 r 分解思

想[28]，提出多粒度并行查表架构。

该架构通过设定并行粒度参数 k，将输入值

T按k比特位宽划分为 é ùn2 /k 个数据段，每段权重

预处理为2jk mod q。T可表示为：

T = ∑
j = 0

n2 - 1

Aj2
j (5)

此分解策略使得每周期可并行处理 k比特数

据，相较于传统串行架构将访存次数压缩至

é ùn2 /k 个，理论时延降低为原方案的1/k。

随后，针对每段值 T[ ]jk + k - 1:jk
∈ [0,2k - 1]，

预计算其模q贡献值：

Δj = (T[ ]jk + k - 1:jk
⋅ 2jk mod q) (6)

为进一步优化存储效率，本文提出动态区间

合并策略：若连续m个数据段的贡献值均满足

Δj = Δj + 1 = ⋯ = Δj + m，则将其合并为单一表项

并标记区间 [ j, j + m]，同时修正合并后的贡

献值Δj:j + m。

Δj:j + m = Δj∑
t = 0

m

2( )j + t k mod q (7)

该合并操作由有限状态机仅在预计算阶段自

动生成，无须额外硬件开销。改进架构采用两级

流水线设计：第 1级流水线并行读取 k位数据段

并匹配压缩查找表项，第2级流水线基于修正权

重执行模加运算。

2.1.4　动态权重修正电路

基 r分段的权值计算面临指数项 2jk modq随 j

动态变化的挑战，为此，设计基于预计算与循环

移位协同的权重生成架构。该架构的核心在于预

计算−增量更新机制，该机制首先离线计算初始

权值表Wj = 2jk mod q并固化于FPGA片上只读存

储器。在运行时，权值更新通过硬件循环左移实

现，即：

Wj + 1 = (Wj2
k ) mod q (8)

此递推关系源于模运算的乘法同态性，使得

每次权值更新仅需一次模乘操作。在Xilinx系列

FPGA 中，该操作可映射至数字信号处理器

（digital signal processor, DSP）模块，其内置的

25×18位乘法器与48位累加器链可支持单周期完

成模乘运算。

为降低存储开销，设计采用权值压缩策略：

当检测到Wj2
k < q时，直接通过算术左移 k位生

成 Wj + 1，避免冗余的模运算；反之，则触发

DSP的模减单元计算Wj + 1 = (Wj ≪ k ) - q。该策

略通过动态检测条件选择计算路径，理论上可显

著减少预计算存储开销，同时结合硬件流水线优

化设计，能够在低时延约束下完成权值更新。这

一方法通过硬件逻辑与算法特性的协同，为大规

模NTT计算提供了高效的动态权值生成解决方

案，避免了全量存储方案的高资源消耗问题。

2.2　基于查找表模运算的CG-NTT架构

同态加密的核心运算（如 NTT、外部积）

中，模运算占据总计算时间的70%以上。以典型

蝶形运算步骤为例，其表达式为：

A[ i ] = a [2i ] + ωa [2i + 1] (9)

A0 A1 A2 A3 An−1

++ ++++

D D D D D

…

…

q −
−  ( )

1 1

0
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n
i

i
i
A q

−

=

⋅∑

图3　移位−减法器链示意
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该过程涉及 1次模加法与 1次模乘法，其中

模乘的硬件实现效率直接决定整体性能。传统优

化方案聚焦于设计低时延模乘法器，但其依赖多

级流水线与复杂进位链，导致硬件资源开销激

增，难以满足同态加密的实时性需求。

本文创新性地采用查找表模运算重构 CG-

NTT计算流程。尽管CG-NTT的非原地特性要求

存储空间翻倍，即存储输入与输出多项式各一

份，但其静态访存模式与剩余数系统分解技术的

结合，为查找表模运算的硬件资源优化提供了独

特机遇。本节详述如何通过模数分解与表复用策

略，规避传统大模数查找表模运算应用于 CG-

NTT带来的存储爆炸问题。

2.2.1　模数分解与子表优化

对于在 FHE 同态计算中常见的复合大模数

Q = q1q2⋯qk，为了提高并行效率，常用RNS技

术将其分解为 k个互质小模数{qi}。因此，可以

基于分段查找表架构，为每个qi独立构建优化子

表。每个子模数对应的查找表，可独立构建且对

存储规模有一定的限制，即采用基 r = 24分段策

略将每个子表存储空间压缩到 2ni /2。因此，该方

法的总存储空间仅为各子表压缩后的累加和：

∑i = 1

k 2ni /2 (10)

与传统存储大模数Q的查找表所需的存储空

间2n相比，该方法能够显著减少所需存储空间。

此外，所有子表都可以通过统一的静态访存

模式实现跨模数一致性控制。这是因为，在预计

算过程中可以采用固定地址步长存储查找子表，

并在使用时指定并行度参数，以此决定所读取的

子表。因此，与单个大模数查找表相比，该方法

并不需要加入额外的控制模块，即无须为不同小

模数qi定制控制逻辑。

2.2.2　动态表复用机制

在CKKS方案中，不同等级的密文所采用的

模数各不相同，因此预计算中存储的子表并不一

定在当前实际运算中被使用。为此，本文结合

CG-NTT的静态访存特性，实现了支持不同等级

的密文按需加载子表的功能，从而实现查找表复

用。具体而言，对于特定等级的密文CG-NTT运

算，仅需激活其RNS分解对应的子表集合：

{qj1,qj2,⋯,qjm} ⊆ {q1,q2,⋯,qk} (11)

由于只有等级相等的两个密文（即两个密文

的模数相同）才能进行运算，因此这两个密文的

运算仅需激活一组子表集合。

针对未激活的余数系统子表资源，本文提出

基于 FPGA 部分重配置技术的动态存储优化方

法。在密文计算预处理阶段，系统根据当前运算

需求选取并激活对应的子表集合，而未被调用的

子表所占用的BRAM区块，通过动态重映射机

制临时分配给旋转因子存储单元。由于CG-NTT

所需的旋转因子可通过纯明文计算实时生成（如

基于预存原根动态展开），其生成过程可嵌入流

水线空闲周期，从而避免因动态配置引入的额外

时延。同时，旋转因子仅在激活时占用重映射的

BRAM空间，运算完成后立即释放，不影响下一

次密文运算前模数子表生成。

本文采用基于 BRAM 区块的逻辑粒度进行

部分重配置。将每个对应一个小模数的一组

BRAM及其专用的查找表电路定义为一个可重配

置分区，其大小一般为 2～4 个 36 kB 的 BRAM

块。在动态负载场景下，部分重配置的切换开

销被严格约束于两级流水线间隙内完成。通过

子表预取策略，重配置过程对系统吞吐量的影

响可忽略不计。重配置时间取决于待切换子表

的规模，但由于仅涉及BRAM区块元数据重置，

实际时延低于传统部分重配置方案。这种轻量

级的重配置开销，可以与 CG-NTT 流水线的固

有气泡周期相匹配，从而保证动态资源复用不

会打断计算主流水线。结合第 2.2.3 小节的预

取－计算协同流水线，以 1 024位、4个PE计算

核心的 CG-NTT 为例，说明为何没有因动态配

置引入额外时延。

2.2.3　预取－计算协同流水线

考虑到FPGA在CG-NTT中每次切换所需的

取模子表会存在一定时延，为避免取表引入的时

延，本文采用动态数据预载策略，设计了预取－

计算协同流水线：在 CG-NTT 蝶形运算的间隙

期，利用直接内存访问（direct memory access, 

DMA）控制器，提前将下一运算阶段所需的参

数子表从片外存储迁移至片上高速缓存。这一设

计充分利用了可编程逻辑器件的流水线特性，在
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参数预载过程中同步执行当前运算任务，通过硬

件资源的时间复用机制，将数据搬运开销完全覆

盖在有效计算周期内。

以 1 024位、4个 PE计算核心的CG-NTT为

例，具体说明如何借助该预取－计算协同流水

线，利用运算间隙实现动态表的高效复用。在该

参数配置下，NTT理论上需要 1 280个周期完成

计算[38]。然而，在实际执行时，每一级运算都

要等待前一级完成一组蝶形对的计算，加上不同

PE核心之间的存储访问冲突，整条流水线会不

可避免地出现空隙，最终总周期数比理想情况多

出约 30%，即约 1 664个周期。本文正是将这些

空隙周期充分利用起来，完成动态表复用和旋转

因子的计算工作。具体流程如下：首先，在上一

轮密文计算完成并开始序列化后，DMA控制器

将下一轮NTT的密文参数传入高速缓存，系统

依据该密文等级重新生成对应的模运算子表，并

同时初始化旋转因子ω。以 1 024位为例，此步

骤中仅初始化{ω0,ω1,ω2,⋯,ω256,ω512}。随后，在

NTT不同阶段的空隙中，利用原根的递归特性生

成旋转因子，每个旋转因子仅需一次简单乘法即

可完成[39]。

2.3　面向FPGA的ReLU激活函数多项式近似加

速方案

ReLU激活函数的硬件加速面临两大核心挑

战：其一，输入密文数据的超维特性（如高维张

量）导致传统硬件资源分配策略失配，引发内存

访问模式碎片化与计算单元利用率低下；其二，

激活函数计算路径的动态性（如输入范围自适应

缩放与分段近似策略）与固定硬件传输架构间存

在时序冲突，造成流水线阻塞。本节提出一种动

态可重构的硬件加速架构，基于符号函数解耦与

零点微分约束，消除数据语义与硬件逻辑之间的

鸿沟，实现ReLU计算流的高效硬件映射；通过

CPU-FPGA的资源弹性分配机制与数据通路优化

协同创新，最终构建计算与数据传输深度耦合的

异步流水线。

2.3.1　基于符号函数解耦与微分约束的ReLU复

合多项式近似优化

本文提出一种面向 FPGA的ReLU激活函数

多项式近似加速方案，以攻克传统ReLU近似方

案在FPGA部署中存在的近似精度和硬件资源之

间不可调和的矛盾。

针对 FPGA 的定点数计算特性，本文将

ReLU函数表示为y = x与 sgn ( x)的复合架构：

ReLU ( x) = x (0.5 + 0.5sgn ( x) ) (12)

该架构将原函数的非线性特征显式解耦为

sgn ( x)与线性运算的复合操作，以便于后续多项

式近似模块的硬件映射。

由于 sgn ( x)存在阶跃奇异性，本文采用分段

加权最小二乘法与Remez算法计算得到ReLU函

数的近似多项式p ( x)，通过代入复合架构，导出

乘法器-加法器友好型表达式：

ReLU ( x) = x (0.5 + 0.5p ( x) ) (13)

神经网络中每个 ReLU 输入范围的动态变

化，都会导致硬件映射失配。因此，本文通过动

态线性缩放将任意ReLU输入驯服至归一化区间

[-1, 1]，建立参数自适应的统一近似基核。实验

证明，这一方法可显著降低片上BRAM资源占

用，且无精度损失。

为了突破高阶多项式计算瓶颈，本文基于

Minimax 准则的复合多项式近似方法，结合

FPGA流水线设计思想，将整体多项式分解为级

联结构：

p = pk⋯p1 (14)
其中，每个子多项式 pi 对应独立的算术逻辑单

元，可通过深度流水实现低时延计算。

符号函数在零点不连续，造成Remez算法发散，

本文采用区间裁剪策略：在近似区间[-1,-ε ]∪ [ ε,1]
上，p ( x)和 sgn ( x)的差值始终小于2-α，其中 ε是

一个接近 0的小正数，α表示预设的定点数小数

位宽，即小数部分保留的二进制位数。该截断处

理可有效规避 FPGA定点数在 0点的振荡现象，

同时减少逻辑资源消耗。

基于 sgn ( x)的奇对称性约束，本文严格采用

奇数阶多项式进行保奇性逼近：

p ( x) = -  p ( x) ,∀x ∈ [-1,1] (15)
然而，目标多项式的连续可微特性与 sgn ( x)

在 x = 0处的阶跃不连续存在本质冲突，导致近

似函数在0点邻域出现超调振荡，即近似多项式

p ( x)在0点附近从−1急速上升到1。该现象如图4

所示，可表示为：
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lim
ϵ → 0+

| p (ϵ ) - sgn (ϵ ) | = 1 (16)

其中，ϵ表示从0的右侧趋近于0的变量；该式表明

零点右邻域的逼近误差不会随ϵ趋近于0而消失。

为此，截断区间约束多项式逼近范围至[-1, 

]-ε ⋃ [ ]ε,1 ，其中，ε基于硬件友好型位宽α，可

经验性设置为  2-α。在缩窄区间 [-v,v ]内，为了

确保多项式能快速从接近−1的值过渡到接近1的

值，p ( x)需要满足下列条件：

p (v ) ≈ 1,  p (-v ) ≈ -1 (17)

根据p ( x)在 v点的展开式，代入边界条件可

以得到式(18)。

a1 ≥  
1
v

(1 + Cv3 ) (18)

其中，a1是多项式p ( x)中 x的系数，即多项式在

0点处的导数值；C为多项式高阶系数。

为了强化收敛速度，本文采用更严格的下

界。当逼近 | x | ≤ v (v ∈ (0,1) )时，p ( x)在零点处

的导数值应当满足：

|
|
||||dp

dx
x = 0 = a1 ≥ 2

v (1 + O (v3 ) ) (19)

该微分约束迫使近似多项式在缩窄区间

[ ]-v,v 内加速收敛：在 x ∈ [0,v ]时，p ( x)的上升

速率与 1/v呈正相关。因此，本文将近似区间从

初始的 [ ]-1,1 进一步缩小为 [ ]-v,v (v < 1)。随着

区间变小，p1 在 0点的正邻域迅速趋于值 1，从

而使ReLU在 0点附近的近似误差显著降低，如

图5所示。经优化后的区间缩放策略确保：

| p ( x) - sgn ( x) | ≤ 2-β (20)

其中，β是用于控制误差的超参数。

为了实现奇数阶多项式硬件资源压缩，本文

进一步引入零点邻域微分约束硬件化机制，即在

FPGA端集成区间缩放因子 v的计算模块，使得

|
|
||||dP

dx
x = 0 ≥ 2/v的数学约束可以直接固化为BRAM

阵列的物理寻址规则。

为了将微分约束映射至硬件，即计算区间缩

放因子 v，本文设计了BRAM物理寻址规则，其
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图4　针对ReLU多项式逼近在0点邻域的超调振荡特性
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缩放与收敛加速机制
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示意如图 6 所示。首先，在 BRAM 中预存储一

系列 v 的候选取值，包括 0.1、0.2、0.5 等。然

后，对于固定多项式的输入值 a1，将其定点化

后的高位字段直接作为BRAM的基地址；其低

位字段经缩放后实时生成梯度偏移量，缩放倍数

根据式(19)计算可得。最终，采用“基地址+截

断偏移”的结构合成存放可用区间 v值的物理地

址。该设计能够确保满足算法约束与硬件逻辑的

协同设计：一方面，计算所得的v满足梯度要求；

另一方面，如果 v的地址超出预存BRAM的地址

范围，就会触发BRAM的地址溢出机制，提示需

要修改近似多项式。这一机制能够彻底规避多项

式逼近密文激活函数而导致的梯度爆炸风险。

2.3.2　异构资源协同机制

传统异构加速框架因资源分配滞后与跨架构

协同低效，易陷入“木桶效应”困境：CPU端的

静态任务规划难以匹配 FPGA的动态负载波动，

而粗粒度资源调度导致密文计算路径频繁阻塞。

本文采用三大机制实现CPU-FPGA计算任务的动

态负载均衡。

1) 基于微软 SEAL 同态加密软件库[29]中的

BatchEncoder 构建 NTT-RNS 联合映射引擎，将

原始输入编码为适配FPGA计算粒度的密文多项

式，突破CPU-FPGA数据语义鸿沟。

2) 创新性设计利用多项式次数d与NTT规模

N的乘积d × N，预估FPGA端ReLU函数计算时

间窗口。任务调度器基于历史执行日志构建负载

预测模型，避免两端长时间处于待机时间。

3) 在FPGA端植入BRAM-DDR4态势感知控

制器。该控制器的核心规则基于阈值触发。本文设

计了一个NTT活跃度硬件计数器，通过对每个NTT

模块添加活跃标志及全局活跃度累加器实现。其

中，每个NTT模块的活跃标志由以下条件共同决

定：DSP是否正在执行蝶形运算、BRAM是否正在

被连续访问，以及该模块是否处于等待数据状态。

该计数器能实时监测当前正在计算的NTT模

块数量，即NTT密度。实验发现，如果NTT的密

度高于 90%，反而会导致 FPGA计算性能下降。

因此，本文设置当NTT密度突破85%阈值时，触

发计算路径切换；系统将旁路 FPGA端的ReLU

单元，由CPU端的单指令多数据（SIMD）指令

集接管激活函数计算，彻底终结资源争用僵局。

CPU-FPGA异构框架负载－资源联合优化架

构如图7所示。

2.3.3　异构接口单元

在 CPU-FPGA 异构系统中，CPU 端专门用

于加密数据的中继传输：通过 PCIe Gen3×16总

线，将经过全同态加密的ReLU输入密文（每个密

文多项式含216个系数）传输至FPGA，其数据流本

质为加密激活值的超维张量集合。然而，ReLU密文

计算的动态特性（如零点邻域缩放因子v的实时更

新）导致传输数据量呈雪崩式增长——除了密文

多项式外，还需同步传输多项式近似参数（含阶

数d、收敛区间[ ]-v,v 等动态配置项）。传统传输架

构的线性编码机制因带宽过载而沦为性能瓶颈。

为突破CKKS方案中密文数据洪流对片上存

储的冲击，本文提出一种基于异构接口的存储优

化机制，即CPU-FPGA异构系统中的高维密文传

输相位协调位宽自适应机制，如图 8 所示。在

CPU端完成数据序列化编码处理后，通过 PCIe 

Gen3×16 总线建立主机与 FPGA 间的 DMA 传输

通道。针对传统架构中BRAM端口位宽与密文

系数粒度的适配问题，本文创新性地设计了具备

相位调谐能力的接口控制器。该模块采用时分

复用机制将 64 B/cycle的原始数据流解耦为 8个

8 bit相位通道，每个时钟周期通过动态相位对齐

技术完成512 bit到8×64 bit的量子化位宽转换。
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本文利用该异构接口单元和 PCIe Gen3×16

总线，在 CPU 端和 FPGA 端之间构建异步流水

线：当 FPGA端处于第N个Batch密文的多项式

近似运算阶段（计算强度达 1 024个周期）时，

下一组包含 216个系数的密文多项式及动态评估

密钥参数，已通过预加载通道完成总线传输与反

序列化操作。这种基于计算—传输窗口交叠的流

水线设计，将传输时延完全吸收在计算时隙内，

实现零额外传输开销的连续ReLU计算。

2.4　异构密文推理硬件加速系统

本文在上述ReLU加速框架基础上，提出一

种客户端—服务器协同的密文推理系统，如图9

所示，实现端到端隐私保护机器学习推理。客户

端CPU对初始数据加密后，将密文传输至服务

器端；服务器CPU执行ReLU函数的高阶多项式

近似计算并生成动态参数，通过序列化接口将参

数与密文打包传输至 FPGA；FPGA 端利用 CG-

NTT加速同态多项式评估，依次完成卷积、池化

与全连接操作，其中ReLU激活函数通过奇对称多

项式与零点梯度约束实现硬件友好型近似；最终，

结果密文返回服务器CPU解密后，送回客户端。

该系统的核心在于将计算密集型的同态

ReLU评估与多项式运算高效卸载至 FPGA硬件

加速器，并协同CPU完成动态参数生成与任务

调度。为验证上述方案的性能，在第 3.5节构建

了一个完整的密文推理系统原型，选用ResNet-

20和CIFAR-10作为测试基准。该密文推理系统

在服务器端全程采用密文计算，在保障数据隐私

的前提下，提高了密文推理的实时性。因此，该

系统能够为医疗影像分析、金融风控等隐私敏感

场景提供一种潜在的解决方案。

然而，在如图9所示的异构密文推理硬件加

速系统中，除了依赖前文提及的基于查找表的模

运算、NTT运算等操作之外，密文推理还涉及自

举操作。自举操作能够刷新密文噪声，是实现多

次密文计算和保障密文推理准确率的关键。然而，

目前已有的FPGA自举框架[35-36]中，在FPGA上

实现完整的自举操作需要占用 60%以上LUT资

源及 80%以上的BRAM存储资源。因此，为了

避免片上资源不足的问题，本文没有将ReLU激

活函数和自举操作一并移植到FPGA上实现，而

是选择采用已有的CPU实现[32]。

尽管本文未能在FPGA上同时加速自举操作和

ReLU激活函数，但本文所提的分段查找表架构

（S-LUT）和动态CG-NTT，依然为自举操作的加

速提供了可行的技术路径。其原因在于：自举操

作在多项式环上进行运算，运算过程依赖大位宽

模运算和多项式运算。此外，自举操作需要根据

密文噪声等级动态切换模数链，而动态CG-NTT

的表复用策略可以根据自举操作的模数需求，仅

激活对应的RNS子模数集合，并将未激活子表所

占用的BRAM资源临时分配给自举操作所需的旋

转因子存储，从而减少外部存储资源的访问次数。

尽管S-LUT和动态CG-NTT为自举操作的加

速提供了可行的技术路径，但要依赖这些算子在

FPGA 实现快速、有效的自举，仍面临诸多挑
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战，包括：如何在仅剩的 40% LUT资源内实现

S-LUT；如何将具有强依赖性的自举子步骤进行

拆分，发挥FPGA的并行计算优势；如何适配自

举操作中频繁的模数切换，避免查表时间空隙

等。这些问题都需要在后续工作中进一步攻克。

3　实验

3.1　实验设置

本节基于Xilinx系列FPGA平台实现硬件加速

器，并同步完成软件算法验证。软件实现部分以提

出的并行计算框架为基础，在Ubuntu 22.04 LTS系

统上完成部署。硬件实现则采用CPU-FPGA架构，

目标平台为Xilinx Virtex UltraScale+ XCVU9P系

列 FPGA 及 Intel Xeon Silver 4214 CPU。其中，

FPGA平台最大工作频率为 825 MHz，可用LUT

资源为 1 182 240个，可用DSP资源为 6 840个，

可用BRAM块为2 160块。

基于环学习带错误（ring learning with errors, 

RLWE）假设的CKKS方案构建全同态加密架构，

其核心参数配置如下：多项式环维度设为N = 212 =

4 096，设置于分圆环Z [ X ] / ( X 4 096 + 1)；模数链

采用 FHE 中常用的 3 级动态调整策略 q = {q0 =

39 bit, q1 = 35 bit, q2 = 35 bit}，其中初始模数 q0 =

239 - 235 + 1为支持快速数论变换的特殊素数，用于

高精度计算；二级模数q1、q2用于模数切换技术。

3.2　查找表模运算的性能评估

为充分验证算法的先进性，选取基于进位保

留加法的蒙哥马利约简方法[23]、查找表模约简

方法[30]、基于混合约简技术的模运算方法[39]以

及本文提出的分段查找表模运算方法开展对

比实验。分别采用 128 bit、256 bit、512 bit 和

1 024 bit模数进行实验，且所有实验均以批量处理

212规模次取模操作为基准，以模拟FHE实际运算

需求，所有运算均在 Xilinx Virtex UltraScale+ 

XCVU9P平台上实现。

模运算性能对比见表 1、模运算的优化时

延－面积权衡如图 10所示。实验结果表明，分

段查找表模运算方法在 128 bit、256 bit、512 bit

及 1 024 bit宽场景下均取得了较好的性能表现。

在XCVU9P平台上，分段查找表模运算方法在

不同位宽场景下的时延分别为8.63 ns、15.57 ns、

26.79 ns和 50.15 ns。相比基于进位保留加法的

蒙哥马利约简和查找表模约简方法，分段查找

表模运算方法时延降幅达到96.8%~97.5%；而混

合约简模运算方法采用多级折叠约简易平衡DSP

和片上存储资源的使用，但在 256 bit、512 bit、

1 024 bit位宽场景下，其时延高于分段查找表模

运算方法。

分段查找表模运算方法时延性能的提升主要

来源于第 2.1节的硬件架构设计：将复杂的模运

算电路转化为固定查表与简单的模加操作，避免

了常见方法中迭代计算带来的时序时延。此外，

分段查找表模运算方法在保持时延随位宽线性增

长特性的同时，其增长斜率也显著低于基于进位

保留加法的蒙哥马利约简方法。比如，从128 bit

扩展到512 bit，分段查找表模运算方法的时延增

表1　模运算性能对比

设计方法

基于进位保留加法的

蒙哥马利约简

查找表模约简

基于混合约简技术的模运算

分段查找表模运算

位宽/bit

128

256

512

128

256

512

256

512

1 024

128

256

512

1 024

实现平台

GF 22nm

Virtex
UltraScale+
XCVU9P

Agilex7

Virtex
UltraScale+
XCVU9P

时延/ns

280.8

573.92

1 056.28

11.85

17.55

25.68

57

82

104

8.63

15.57

26.79

50.15

面积

9.7 × 103μm2

19.7 × 103μm2

39.7 × 103μm2

24 120 LUTs, 81 DSPs

87 622 LUTs, 289 DSPs

329 868 LUTs, 1089 DSPs

22 580 ALMs, 90 DSPs

277 344 ALMs, 1710 DSPs

142 972 ALMs, 975 DSPs

12 165 LUTs, 85 DSPs

50 064 LUTs, 280 DSPs

178 631 LUTs, 517 DSPs

736 581 LUTs, 809 DSPs
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加了约 210.4%，基于进位保留加法的蒙哥马利

约简方法则增加了约276%。

在硬件资源消耗方面，分段查找表模运算方

法优于传统的LUT方法，即查找表模约简方法。

以 128 bit实现为例，所需LUT数量从 24 120个

降至12 165个，降幅为约49.6%，同时DSP资源

使用量维持在相近水平。这种资源优势在更大

位宽下更加明显：在 512 bit位宽下，分段查找

表模运算方法所需的 LUT 由 329 868 个降至

178 631个，DSP则从 1 089个降至517个。与混

合约简模运算相比，在512 bit位宽下，分段查找

表模运算方法的DSP消耗减少69.7%。这主要得

益于通过查表将大部分计算转成LUT逻辑，进

而减少了对DSP资源的依赖。

实验数据证实，分段查找表模运算方法通

过精细化的查表分段策略与数据通路优化，在

保证运算速度的同时实现了面积的优化。此外，

在1 024 bit大位宽场景下，分段查找表模运算方

法仍然可以在Virtex平台上实现，并未出现LUT

资源不足的问题。这为大规模密码学运算单元的

硬件实现提供了一种新的设计思路。

3.3　CG-NTT的性能评估

为验证本文提出的基于分段查找表模运算方法

与动态表复用机制的CG-NTT架构（Ours）的优化

效果，基于Xilinx Virtex UltraScale+ XCVU9P平

台，对比传统CT-NTT架构[31]、现有CG-NTT[28]

架构及本文方案在吞吐率、时延等维度的性能差

异。实验参数与第 3.1 节一致，多项式环维度

N = 4 096个，每组测试包含212次NTT运算。

3 种架构在 LUT、BRAM、触发器（flip-

flop, FF）等指标下的性能对比见表2。本文方案

仅需17个DSP单元，较CT-NTT与CG-NTT分别

减少约37%与15%，表明动态表复用策略显著降

低了高精度运算的硬件依赖。此外，本文方案的

面积时间积（area-time product, ATP）为 1.00×，

CT-NTT 与 CG-NTT 的 ATP 分别为本文方案的

6.17倍和1.14倍，表明其在单位面积下的计算效率

显著领先。此优势源于动态表复用策略对硬件资

源浪费的有效规避。

3种架构的时延与吞吐量性能对比如图11所

示，本文方案的时延较CT-NTT与CG-NTT方案

降低约 50.8%，且吞吐量为 254 kops/s，较 CT-

NTT提升117%，较CG-NTT提升30.3%。此优势

源于分段式LUT-MA对模乘关键路径的简化，以

及预取−计算流水线对内存访问冲突的动态规避。
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图10　模运算的优化时延−面积权衡
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图11　3种架构时延与吞吐量性能对比

表2　3种架构性能对比

架构

本文方案

CT-NTT

CG-NTT

FF数量/个

798

1 995

1 817

LUT
数量/个

3 542

22 316

3 324

DSP
数量/个

17

27

20

BRAM
数量/块

17

11

14

ATP

1.00×

6.17×

1.14×

注：ATP列数值以本文方案为基准，1.00×代表基准值，其余数

值为相对基准的倍数。

··148



第 3 期 廖颖龙等：基于分段查找表与动态CG-NTT复用的同态ReLU加速

3.4　同态ReLU近似评估的性能评估

在全同态加密推理系统中，同态ReLU激活

函数多项式近似评估的高效实现面临双重挑战：

其非线性特性与同态加密计算流之间的语义断

层、近似精度与硬件资源约束的动态平衡。本节

针对CKKS方案中基于最小最大多项式的ReLU近

似算法，在 Xilinx Virtex UltraScale+ XCVU9P 

FPGA平台上，实现本文设计的ReLU激活函数

多项式近似方案与基于单指令多数据流的CPU加

速方案 EvoReLU[32]、AppReLU[33]的性能对比。

其中，对于EvoReLU[32]，使用其官方GitHub仓

库实现该方案，配置严格遵循原文献；对于Ap‐

pReLU[33]，采用其通信作者提供的非公开源代

码，并进行了严格的交叉验证以确保对原始设计

的忠实复现。两个对比方案均在 Intel Xeon Sil‐

ver 4214 CPU平台上实现，与其他实验中使用的

CPU平台保持一致。测试基准设定为批量处理

216 个密文激活单元，采用的复合多项式阶数为

{ 3,7 }，本次实验中每个 ReLU 操作时延是连续

100次计算的平均值。

同态 ReLU 近似评估方案性能对比见表 3，

ReLU激活函数多项式近似方案在计算效率上实现

了显著突破。相较于AppReLU方案与EvoReLU

方案，ReLU激活函数多项式近似方案将ReLU

激活时延大幅降低至 19.2 ms，较两者分别减少

约95.3%与95.1%。这一提升的关键在于第2.2节

和第 2.3节所述的优化架构及本文提出的资源协

同机制，而非单纯依赖 FPGA 的硬件并行性。

第 3.2 节与第 3.3 节的实验结果表明，在相同

FPGA平台下，ReLU激活函数多项式近似方案

可降低模运算时延并减少 NTT 所需硬件资源，

本节的同态ReLU近似评估框架正是基于上述架

构搭建。由于目前公开文献中缺乏可直接对比的

同类 CPU-FPGA 异构方案，为展示异构化的优

势，本节选取纯CPU方案作为性能参照。

ReLU激活函数多项式近似方案通过软硬件

协同设计实现了资源效率提升：FPGA端仅需部

署多项式运算模块，LUT与DSP资源占用分别

控制在 21 973 个和 289 个；通过基于 BRAM-

DDR4态势感知的动态分配策略，FPGA与CPU

的资源利用率分别稳定在 91.4%与 90.2%，综合

占 用 率 为 90.8%， 低 于 AppReLU 方 案 和

EvoReLU方案。与此同时，ReLU激活函数多项

式近似方案摆脱了对固定指令集的依赖，通过动

态路径切换灵活规避串行瓶颈。

此外，实验还测试了不同复合多项式阶数下

的同态ReLU近似性能，包括密文乘法深度、时

延以及对应的平均误差，结果见表 4。实验结果

表明，随着复合阶数从{ 13 }增加至{ 7,15 }，乘

法深度也从 5 增至 8，但时延仅从 16.6 ms 增至

26.5 ms，仍远低于 AppReLU 和 EvoReLU 方案。

这主要得益于本文所提系统方案实现了高效的模

运算和CG-NTT模块，使得额外增加的多项式模

乘运算能够较快完成。实验结果还显示，高阶多

项式可以显著降低近似误差，有效提升ReLU近

似的精度。然而，高阶多项式阶数会增加乘法深

度，从而需要额外的自举操作次数。因此，在实

际密文推理系统中，大多不采用高阶多项式。

3.5　异构密文推理硬件加速系统的性能评估

为验证本文提出的CPU-FPGA异构协同加速

方案在密文推理任务中的性能优势，基于Xilinx 

Virtex UltraScale+ XCVU9P FPGA 平台与 Intel 

Xeon Silver 4214 CPU搭建的异构推理系统开展

实验。其中，CPU端负责逻辑调度与轻量计算；

FPGA端基于本文提出的CG-NTT框架部署定制

表3　同态ReLU近似评估方案性能对比

指标

ReLU时延

FPGA LUT
占用量/个

FPGA DSP
占用量/个

CPU占用率

FPGA 占用率

AppReLU[33]

410.8 ms

N/A

N/A

93.4%

N/A

本文方案

19.2 ms

21 973

289

90.2%

91.4%

EvoReLU[32]

394.8 ms

N/A

N/A

95.4%

N/A

表4　不同复合多项式阶数下同态ReLU近似的性能对比

复合多项式的阶数

｛13｝

｛3,7｝

｛7,7｝

｛7,15｝

乘法深度

5

6

7

8

时延/ms

16.6

19.2

22.6

26.5

平均误差

3.90e-02

1.26e-02

5.15e-04

1.33e-04

··149



网络与信息安全学报 第 12 卷

化多项式加速单元，以实现密文 ReLU 运算硬

件加速。对比方案采用ResNet-20模型在Cifar10

数据集上的密文多项式推理，其中LPFHE[33]与

AutoFHE[32]方案在 Intel Xeon Silver 4214 CPU环

境下以纯软件模式运行，A*FV[34]则基于 3×

NVIDIA P100 GPU与 1×NVIDIA V100 GPU的异

构平台实现。

同态加密推理方案的性能对比见表 5。在

ResNet-20模型的加密推理任务中，本文方案展

现出显著性能优势。实验数据显示：基于GPU

的 A*FV 方案耗时最长，纯 CPU 实现的 LPFHE

和AutoFHE方案分别耗时122 s和150 s，而本文

所提方案仅需 113 s 即可完成推理。具体而言，

本文方案相较 A*FV 实现 79.6% 的加速比，较

LPFHE和AutoFHE分别提升 7.5%和 24.6%的推

理效率。

同态加密推理方案的时延与准确率性能对

比进一步呈现了各方案的推理耗时与分类准确

率的综合表现，如图 12 所示。除了 A*FV 因密

文计算中的精度损失累积问题，准确率仅为

77.6% 外，其他方案的准确率均高于 90%。此

外，本文方案的准确率仅比 AutoFHE 方案低

1.6%，其原因在于本文方案采用了相对低阶多

项式近似 ReLU 带来的误差。与同样采用相对

低阶多项式的LPFHE具有相同的准确率，这也

说明本文方案的硬件架构没有额外引入新的误

差。结合图 12的数据能看出，本文方案在精度

与现有纯 CPU 方案相当的前提下，推理耗时

更短。

此外，本文方案在成本方面虽然要高于CPU

方案，但低于A*FV方案，且本文加速模块仅需

中端的FPGA即可实现，成本相对较低且易于商

业化。在功耗方面，本文方案仅将部分核心单元

放置在FPGA上，使FPGA和CPU均无需满负载

运行，从而在低功耗需求应用场景中展现出潜在

优势。

尽管本文提出的 CPU-FPGA 异构加速架构

在密文推理任务中优于对比方案，但相较于

LPFHE方案仅提速 7.5%，说明目前研究在实用

化需求上仍有优化空间。分析表明，当前方案

的性能瓶颈主要源于未集成自举操作的加速优

化。作为全同态加密中重置噪声、支持深层计

算的关键步骤，自举操作具有极高的计算复杂

度且频繁触发，在密文推理中占据 55%以上耗

时[33-34]。在复杂模型或多层推理任务中，自举

操作将迅速成为端到端性能的主要开销。因此，

未加速的自举操作会显著制约系统整体性能，

特别是在需要多次自举的密文推理场景中，其

耗时会在一定程度上抵消本文框架的硬件加速

收益。

然而，如表5所示，本文方案在未加速自举

的前提下仍实现了不低于 7.5%的推理加速，其

原因在于第3.4节中展示的快速同态ReLU评估。

实验数据也表明，未加速的自举操作并未完全

抵消本文方案对ReLU的加速效果。此外，本文

所提密文推理系统的核心价值并不仅在于缩短

推理耗时，更在于构建了一套资源高效、可扩

展性的ReLU同态评估硬件框架。相较于纯CPU

方案，本系统中的ReLU架构在保证推理精度的

同时，展现出更低的硬件资源消耗特性，更适

用于边缘端这类资源受限的部署场景[40-41]。后

续研究也将重点探索自举操作的定制化硬件加

速策略，以进一步提高端到端密文推理系统的

性能。

表5　同态加密推理方案的性能对比

方案

A*FV

LPFHE

AutoFHE

本文方案

硬件平台

3×NVIDIA P100
1×NVIDIA V100 GPU

Intel Xeon Silver 4214 CPU

Intel Xeon Silver 4214 CPU

Intel Xeon Silver 4214 CPU
Virtex UltraScale+ XCVU9P

耗时/s

554

122

150

113
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图12　同态加密推理方案的时延与准确率性能对比
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4　结束语

本文针对全同态加密中ReLU激活函数的高

效密文计算难题，提出了一种基于CPU-FPGA异

构协同的硬件加速系统，通过算法与硬件的深度

协同优化，实现了端到端性能的显著提升。首

先，设计的分段查找表模运算采用双级分解映射

机制，结合剩余数系统动态表复用策略，将大位

宽模乘运算的存储资源从2n压缩至平方根级2n 2，

实验表明其模运算时延较现有方案降低97%，存

储资源占用减少45.8%~52.7%。其次，提出的可

重构CG-NTT架构通过动态表复用与预取－计算

协同流水线技术，消除内存地址计算冗余，将计

算单元减少15%~37%，运算时延降低50.8%。此

外，针对密文推理中的非线性瓶颈，设计的

ReLU激活函数多项式近似方案通过奇对称约束

与零点邻域微分固化技术，在 FPGA 端实现了

21.4倍加速。

本文方案的一个主要局限在于未能对全同态

加密中重置噪声、支持深层计算的关键操作——

自举操作进行硬件加速。自举操作计算复杂度极

高且在密文推理中频繁调用，其未被加速会抵消

部分性能收益，制约系统实用化。

然而，本文提出的分段查找表与动态资源复

用CG-NTT架构，经过完善优化后可用于自举加

速。其原因在于 NTT 是自举操作的关键模块，

优化该架构能够提升自举操作性能[35-36]。未来研

究将重点实现自举操作加速，使得自举操作与现

有异构架构深度融合，进一步优化密文推理系统

性能。
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